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中海油能源发展股份有限公司

邮件系统架构技术服务
采购技术要求书

       编 制：               
       审 核：                
       批 准：                 
[bookmark: _Toc13249324][bookmark: _Toc13248927]


[bookmark: _Toc29893][bookmark: _Toc149317259][bookmark: _Toc31233][bookmark: _Toc32439][bookmark: _Toc6769][bookmark: _Toc32005][bookmark: _Toc12381][bookmark: _Toc23792][bookmark: _Toc12008]一、项目概况及总体要求 

项目组主要为甲方提供邮件和Notes系统应用支持运维服务，以确保关键业务系统稳定、安全、高效运行，并为用户提供优质的技术支持服务。本项目主要提供系统架构技术服务，来保障系统可靠安全运行和功能的持续优化。
[bookmark: _Toc149317260][bookmark: _Toc11252][bookmark: _Toc16325][bookmark: _Toc3527][bookmark: _Toc20071][bookmark: _Toc5799][bookmark: _Toc2520][bookmark: _Toc23616][bookmark: _Toc10092][bookmark: _Toc13249325][bookmark: _Toc20332][bookmark: _Toc14752][bookmark: _Toc17879][bookmark: _Toc10483][bookmark: _Toc29899][bookmark: _Toc13248928][bookmark: _Toc96693296]二、服务内容和范围
[bookmark: _Toc149317263][bookmark: _Toc961][bookmark: _Toc7926][bookmark: _Toc9821][bookmark: _Toc4447][bookmark: _Toc14229][bookmark: _Toc19018][bookmark: _Toc30038][bookmark: _Toc22890][bookmark: _Toc6717][bookmark: _Toc13364][bookmark: _Toc1970][bookmark: _Toc16668][bookmark: _Toc15565]1、工作清单
本次项目相关支持服务工作的工作清单包括如下内容：
	序号
	服务内容
	单位
	单位
	备注

	1
	架构设计部署服务
	项
	1
	

	2
	核心运行支撑服务
	项
	1
	


[bookmark: _Toc25675][bookmark: _Toc8471][bookmark: _Toc31001][bookmark: _Toc20972][bookmark: _Toc32760][bookmark: _Toc5054][bookmark: _Toc22067][bookmark: _Toc8422][bookmark: _Toc28292][bookmark: _Toc149317264][bookmark: _Toc20974][bookmark: _Toc23684][bookmark: _Toc25526][bookmark: _Toc28955]2、服务地点
中海油办公区域。
[bookmark: _Toc27756][bookmark: _Toc28787][bookmark: _Toc2228][bookmark: _Toc20408][bookmark: _Toc22337][bookmark: _Toc149317265][bookmark: _Toc9525][bookmark: _Toc4311][bookmark: _Toc27950][bookmark: _Toc17239][bookmark: _Toc1991][bookmark: _Toc20148][bookmark: _Toc8143]3、服务期限
合同签署之日起至2027年12月31日。
三、执行标准/规范
下列标准规范对于本文件的应用是必不可少的，本次采购主要引用的采购标准如下。当标准规范与技术文件相冲突时，应按照文件优先级执行；在寻源和合同执行过程中，如果技术文件和各类标准等文件之间出现矛盾，卖方应在交货之前向买方提出澄清申请。文件的优先执行顺序由高到低为：
（1）中华人民共和国强制执行的国家法律、法规和标准；
（2）中国海油集团公司强制执行的行业标准；
（3）项目所在地强制执行标准；
（4）本技术文件及其附件；
（5）非强制执行的行业标准；
（6）非强制执行的国家标准；
（7）通用的国际标准。
GB/T 28827.1-2022 《信息技术服务 运行维护 第1部分：通用要求》；
中海油及海油发展相关信息化、网络安全、运维管理内部制度及标准。
其中引用绿色标准为：请参照《通信行业绿色低碳领域标准清单》选择匹配的引用，并在技术文件中描述及挂接附件。本项目在邮件系统运维过程中应优先采用节能、低碳、资源复用的技术手段，降低系统能耗与碳排放。
4、 [bookmark: _Toc25736][bookmark: _Toc21960][bookmark: _Toc29979][bookmark: _Toc25448][bookmark: _Toc149317267][bookmark: _Toc9229][bookmark: _Toc12886][bookmark: _Toc10545][bookmark: _Toc23259][bookmark: _Toc15663][bookmark: _Toc13248929][bookmark: _Toc13249326]服务要求
[bookmark: _Toc32092][bookmark: _Toc28072][bookmark: _Toc27810][bookmark: _Toc8222][bookmark: _Toc32554][bookmark: _Toc8538][bookmark: _Toc15718][bookmark: _Toc29991][bookmark: _Toc12938][bookmark: _Toc149317261][bookmark: _Toc31733][bookmark: _Toc5267][bookmark: _Toc29207][bookmark: _Toc2129]1、服务要求
[bookmark: OLE_LINK1]根据甲方要求提供技术服务，服务成果以架构设计方案、部署实施成果、服务级别报告、安全运营记录及各类工作台账等形式交付，同时按照集团公司统一安全管理要求，提供重点节假日安全保障、日常巡检等运维保障服务。
1) 架构设计部署服务
（本项服务部分引用《GB/T 28827.1-2022 信息技术服务 运行维护 第1部分：通用要求》第5.3.1条、第7.7条、第7.9条）
以下为引用标准中所列条款：
[bookmark: _Toc16830][bookmark: _Toc26549][bookmark: _Toc31007][bookmark: _Toc12629][bookmark: _Toc24876][bookmark: _Toc149317277][bookmark: _Toc5225][bookmark: _Toc6743][bookmark: _Toc432][bookmark: _Toc21160][bookmark: _Toc10190][bookmark: _Toc11051][bookmark: _Toc96693314][bookmark: _Toc14081]★条款5.3.1 策划。内容：对运行维护服务能力管理进行策划，形成能力管理计划，明确服务目标、范围、资源投入及质量要求，为架构设计与部署实施提供管理依据。
条款7.7 变更管理。内容：组织应控制变更的过程，确保变更有序实施。
条款7.9 配置管理。内容：组织应建立配置管理过程，确保配置项信息的准确性、完整性和可追溯性。
以下内容为本项目个性化要求：
a)架构评估与顶层设计：完成邮件系统现状梳理与架构评估，输出总体架构设计方案，内容覆盖系统拓扑、容量规划、高可用设计及安全体系设计，并根据办公与档案业务需求迭代演进；
★b)部署实施与版本升级：负责邮件系统软件、中间件、操作系统及相关组件的部署实施、版本升级与配置变更，制定实施及回退方案，重大变更成功率100%；
★c)数据迁移与备份体系建设：制定并实施数据迁移方案，建立数据备份策略与恢复机制，关键数据备份成功率≥99%；
2) 核心运行支撑服务
（本项服务部分引用《GB/T 28827.1-2022 信息技术服务 运行维护 第1部分：通用要求》第5.3.2条、第7.3条、第7.10条、第7.12条）
以下为引用标准中所列条款：
条款5.3.2 实施。内容：按照运行维护服务能力管理计划进行实施，以确保组织运行维护服务能力和服务价值的实现。
★条款7.3 服务级别管理。内容：服务提供方应依据运行维护服务能力与需求方协商策划要求，通过定义、约定和管理建立服务级别协议（SLA），明确服务响应时间、故障处置时限、服务可用性等核心指标，满足服务质量要求。
条款7.10 服务可用性和连续性管理。内容：应确保协商一致的服务可用性和连续性。
条款7.12 信息安全管理。内容：组织应在运行维护服务过程中确保信息的保密性、完整性和可用性，防范信息安全风险。
以下内容为本项目个性化要求：
★a)服务级别管理：建立邮件系统服务级别协议（SLA）并持续运营，年度服务可用性不低于99.9%；常规故障响应时间不超过30分钟，重大故障不超过15分钟，重大故障应急响应参照《GB/T 28827.3-2022 信息技术服务 运行维护 第3部分：应急响应规范》执行；按月输出服务报告（含SLA达成情况、故障统计及改进建议）；
b)运行保障体系构建与优化：构建邮件系统运行保障体系，覆盖服务器、网络、存储等基础设施的监控、巡检、备份与应急机制，编制并定期演练应急预案；电话技术支持提供每周5天、每日8小时服务保障，服务热线由专职技术支持团队承接，不使用自动应答代替人工支持；通过热线及远程协助仍无法解决故障时，完整留存问题记录并流转技术团队研判，取得解决方案后第一时间反馈，每年度上门不少于2次；
★c)安全体系运营：持续优化邮件安全防护策略，拦截钓鱼、病毒、垃圾邮件（拦截率≥99.5%），监测处置各类异常操作，落实日志留存与安全巡检，满足等级保护（GB/T 22239-2019）相关要求，重大及以上安全事件为零；
d)公务数据治理与档案化支撑：统筹邮箱账号全生命周期治理，账号操作准确率100%、台账更新及时率100%；依托邮件系统公务数据完成重要公务资料的归集筛选、标准化对接归档、溯源查询及到期档案合规处置，归档合规率100%、到期档案合规处置率100%。
2、部署实施要求：
(1) 总体服务与架构实施方案：包含项目组织架构、架构师职责分工、整体实施流程、多方沟通机制、架构交付物清单及架构质量管控措施；
(2) 架构运维与持续优化方案：包含架构日常巡检、架构健康监控、架构事件处置、问题根因分析、架构变更管控、版本发布管理、配置项管理流程；
(3) 架构应急与故障处置方案：包含架构应急预案、故障等级划分、应急响应时限、问题升级机制、应急技术对接人、应急演练计划及架构恢复目标；
(4) 架构安全与合规方案：包含架构安全基线、漏洞风险管控、补丁升级策略、权限访问控制、操作日志审计、数据安全保护、等保合规支撑措施；
(5) 架构知识转移与赋能方案：包含架构专项培训、架构知识库建设、运维架构手册编制、技术交接与能力移交方案。
3、质量要求：
(1) 服务交付物须内容完整、格式规范、数据准确、结论明确；
(2) 故障处理须形成闭环，包括故障现象、根因分析、处理过程、预防措施及改进建议；
(3) 因供应商原因导致的系统重大故障或安全事件，按合同追究违约责任。
4、HSE要求：
(1) 供应商须遵守采购人健康、安全与环境管理制度；
(2) 进入机房等关键区域须办理相关手续，佩戴必要防护用品，严禁违规操作；
(3) 服务过程中产生的废弃物、电子垃圾等须按环保要求处理。
5、进度要求：
乙方在约定服务期限内完成全部工作，执行过程中，乙方应根据技术需求书具体要求，配合甲方完成进度监督检查。
6、保密要求：
甲方拥有全部成果物的知识产权，包括但不限于软件著作权、发明专利、实用新型专利和外观设计专利、论文发表等权利。
乙方应保守商业秘密，未经甲方事先书面同意，乙方不得将甲方任何业务信息披露给任何第三方；不得将信息用于与本服务无关的用途；不得发表于其工作相关的论文，不得自行就其工作范围内取得的成果申报专利或科技奖励；乙方不得利用甲方的商业秘密自己另行从事与甲方相竞争的业务或者帮助他人从事与甲方相竞争的业务；乙方服务结束时，应将从甲方所获得所有资料完整交还甲方。
5、 配备资源要求/人员要求
供应商应为本项目配置具备相应能力的服务团队，团队核心成员能力要求如下：
(1) ★技术负责人（团队核心成员）须具备本科及以上学历，计算机、通信、信息安全或相关专业；
(2) ★具有 5 年及以上企业级邮件系统或信息系统运维、实施、技术支持经验（提供相应的简历）；
(3) 熟悉主流邮件系统架构、协议（SMTP/POP3/IMAP/ActiveSync）、安全防护及高可用设计；
(4) 具备良好的沟通协调、文档编写、培训授课及应急处置能力；
(5) 现场服务人员须通过采购人背景审查、保密培训及安全考试后方可提供服务。
六、服务及验收标准
[bookmark: _Toc96693315][bookmark: _Toc28551][bookmark: _Toc24047][bookmark: _Toc10330][bookmark: _Toc31350][bookmark: _Toc13683][bookmark: _Toc28978][bookmark: _Toc10421][bookmark: _Toc9415][bookmark: _Toc19151][bookmark: _Toc23812][bookmark: _Toc9764][bookmark: _Toc94256649]1、交付成果
（1）月度/季度/年度运维报告；
（2）系统巡检报告及整改记录；
（3）故障处理记录及根因分析报告；
（4）变更实施记录及验证报告；
（5）备份与恢复演练报告；
（6）技术培训课件、签到表及培训总结；
（7）邮件系统运维手册、应急预案、知识库；
（8）最终验收申请及验收报告（纸质版及电子版）。
[bookmark: _Toc22372][bookmark: _Toc603][bookmark: _Toc9667][bookmark: _Toc17310][bookmark: _Toc20633][bookmark: _Toc7457][bookmark: _Toc1336][bookmark: _Toc25637][bookmark: _Toc804][bookmark: _Toc96693316][bookmark: _Toc4719][bookmark: _Toc3863]2、验收形式
乙方完成服务和成果后，应向甲方提交验收申请，双方项目经理应组织内部评审对工作成果及相关过程文档进行检验，并由甲方验收合格后，双方代表签署验收报告。
[bookmark: _Toc499][bookmark: _Toc2902][bookmark: _Toc29316][bookmark: _Toc94256650][bookmark: _Toc3754][bookmark: _Toc17629][bookmark: _Toc12207][bookmark: _Toc22895][bookmark: _Toc14919][bookmark: _Toc3861][bookmark: _Toc96693317][bookmark: _Toc11873][bookmark: _Toc20558]3、验收标准
[bookmark: _Toc31409][bookmark: _Toc29821][bookmark: _Toc16438][bookmark: _Toc149317279][bookmark: _Toc17041][bookmark: _Toc8492][bookmark: _Toc11979][bookmark: _Toc6924][bookmark: _Toc18920][bookmark: _Toc11929][bookmark: _Toc96693320][bookmark: _Toc22262][bookmark: _Toc26198][bookmark: _Toc29238]（1）邮件系统年度可用性≥99.9%；
（2）常规故障响应时间≤30 分钟，重大故障响应时间≤15 分钟；
（3）邮件收发成功率≥99.9%，垃圾邮件误判率≤0.1%；
（4）安全事件零重大及以上等级事故；
（5）账号全生命周期管理准确率 100%，台账更新及时率 100%。
（6）钓鱼/病毒/垃圾邮件拦截率≥99.5%，重大及以上安全事件为零。
（7）公务资料归档合规率 100%，到期档案合规处置率 100%。
七、其他要求
技术负责人：刘军 021-22833030
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